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Ninigjsza instrukeja dotyczy kazdego zbioru danych csobowych przetwarzanego W Miejskim
Osrodku Sportu i Rekreacii w Jastrzebiu-Zdroju zardwno w formie elektroniczne] jak i
papierowej. Aktualny wykaz przetwarzanych.  zbiorow danych osohowyoh wraz zé
wekazaniem programow zastosowanych do przetwarzania tych danych, ich lokalizacja i
sposobem dostepu.

{. zbibr danych osobowych - kazdy posiadajacy strukturg zestaw danych o charakierze

osobowym, dostepnych wedlug ‘okreslonych kryteriow, niezaleznie od tego, ozy
. zestaw ten jest rozproszony lub p_odz’ieiony'ﬁmkcjonalnie.

2. administrator danych osobowych - tozumie sig przez fo organ, jednostke
organizacyjna, podmiot lub osobe, o ktérych mowa w § 3, decydujace o celach i
érddk’agh,przetwarzania danych osobowych.

3. administrator bezpieczenstwa informacji - osoba wyznaczona przez administratora
danych osobowyeh, odpowiedzialna  za pezpieczehstwo danych osobowyth
przetwarzanycr
wé wskazanych systemach informatycznych.

4. administrator systemu informatycznego - osoba odpowiedzialna za sprawnosc,
konserwacjg oraz wdrazanie technicznych zabezpieczed systeru informatycznego do
przetwarzania danych osobowych {moze 10 by¢ administrator sieci lokalnej, systemu
operacyjnego, bazy danych itp.).

5. system informatyczny - zespdi wspdlpracujacych ze soba urzadzen, programdw,
‘procedur p_rzetiwaf_zania fnformacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych: ' '

6. stacja robocza - stacjonarny. lub przeno$ny komputer wehodzacy w skad systemu
ir’aformatycznego"u'mozl_iwiajnc_y-uzy'tkdwnikom systemu dostep do danych osobowych
znajdujacych sig w systemie.

7. bezpieczenstwo systemu inforniatycznego - wdrozenie przez administratora danych
osobowych ‘lub -osobe przez niego uprawniona rodkow organizacyjnych i
technicznych w celu zabezpieczenia -oraz ochrony danych przed dostepem,
modyfikacja, ujawnieni'em?:pozyskan__igmlub Zniszozeniem..

8. przetwarzanie danych osobiowych - wykonywanie jakichkolwiek operacji na danyc%
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osobowych takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianif, i ich usawanie

9, esoba upowazmona - osoba posladajqca upowaznienie wydane przez ADO (Iub
osobg uprawniona przez niego) i dopuszczona jako uzytkownik do pxze!warzama
danych: osobowych w systemie mformatycznym danej komorki organizacyjnej w
zakresie ‘wskazanym w. upowaznieniu (listg osob upowaznionych do przetwarzania
danych asobowych posiada administrator bezpieczefistwa informacji).

10, uzytkownik systerhu = osoba posiadajaca uprawnienia do przetwarzania .danych
osobowych
w systemie informatycznym,

11. osoba uprawniona - osoba posmdajapa upowazmeme wydane przez administratora
danych osobowych do wykonywania w jego imieniu okreslonych czynnosci.

12. ustawa — istawa z dnia 29 siefphia 1997 r. o ochronie danych osobowych ( Dz U. 2
2014 r. poz. 1182; z pdZniejszymi zmianami) z uwzglednieniem przepisdéw ustawy z
dnig 7.11.2014r. o ulatwieniu wykonywania dziatalnoéci gospodarczej (Dz. U, z 2014
£, Poz. 1662), ktéra weszla w. zycie-dnia 1 stycznia 2015 roku nowelizujacej przepisy
ustawy z dnia 29 sierpnia 1997r. o.ochronie danych osobowych.

13. rozporzadezenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 1. w sprawie dokumentacjt przetwarzania danych-esobowych
oraz. warunkéw technicznych i organizacyjnych jakim powinny odpowiadad
urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych osobowych,
(Dz.U..z 2004 r, Nr. 100, poz. 1024)

1. Przetwarzaé dane osobowe w. systemach informatyeznych moze wylgeznie osoba
posmda}a&a pisemne upowaznienie, do przetwarzania -danych osobowych (wzor
upowaznienia stanowi zalacznik do. Polityki bezpieczefistwa). Wydanie upowaznienia
oraz rejestracja uzytkownika systemu informatycznego przetwarzajacego. dane.
ospbowe nastepu_;e na wniosek przelozonego uzytkowmka lub koordynatora zadania,
na rzecz ktérego beda wykonywane czynnadéi zwiazane 2z przetwvarzaniem danych
oscbowych. W formie pisemnej sklada on ‘wniosek do Administratora danych
osobowych odpowiedniego dla zakresu danych o wydanie upowaznienia do
przetwarzania danych osobowych. Wniosek ten powinien zawieraé:

g)  imie i nazwisko pracownika, ktdremu upowaznienie zostanie nadane;

b)  nazwe zbioru danych osobowych oraz nazweg. systemu informatycznego, do
ktbrego uzytkownik bedzie mial dostep,

¢)  zakres upowaznienid do przetwarzania danych osobowych,

d) datg,z jakq upowazmeme ina byé. nadane;

e)  okreswaznosci upowaznienia.

2. Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbion,
kopia zostaje dolaczona do akt osobowych pracownika oraz przekazana d(/—)/




wiadomosci przetozonego pracownika:

Identyfikator i hasto do systemu informatycznego przetwarzajacego dane oscbowe 83
przydzielane uzytkownikowi tyltko w przypadku, gdy postada on pisemne upowaznienie do
przetwarzania danych-osobowych wydane przez administratora danyeh osobowych lub osobg
przez niego uprawniois,

Za, przydzielenie 1 wygenerowanie identyfikatora i hasla uzytkownikowi, ktory pierwszy raz
bedzie korzystat-z systemu informatycznego odpowiada administrator danych osobowych lub
powolany przez iiégo Administrator Bezpieczenstwa Informacii.

‘Wyicjestrowanie uzytkownika z systemu .informatycznégo .moze nastapié. na, wniosek
Adniinistratora Danyéh Osobowych, Tub powolanego przez niego Administratora
Bezpicozehstwa Informacjl, przefozonego uzytkownika lub. koordynatora zadania, na rzecz
ktérego byly wykonywane czynnosci zwiazane z przetwarzaniem danych oscbowych,
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Administrator danych osobowych jest zobowiazany do prowadzenia ewidencji
pracownikéw upowainionych do przetwarzania danych osobowych . Zgodnie z art.
39 ust. 1 ustawy o ochronié danych osobowych taka ewidencja zawiera .

A) Imig i nazwisko osoby upowazhionej

B) Dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych ,

C) Nazwa systemu informatycznego , ktorego dotyczy upowaznienie,

DY Identyfikator nadany w systeinie informatycznym , w ktérym przetwarzane sg
dane osobowe

. Dostep do danych os_obowych..przetWarZanych w systemie informatycznym moze mieé

miejsce wylacznie po-podaniu identyfikatora i wiasciwego hasta. Identyfikator jest w
sposob jednoznaczny przypisany uzytkownikowi, Uzytkownik odpowiedzialny jest za
wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym gi¢ postuguje lub
postugiwat.

Identyfikator sklada si¢ minimalnie z pigciu znakéw- zaki identyfikatora nie sa

rozdzielone spacjami ani znakami interpunkcyjnymi, identyfikator nie zawiera

polskich liter.

. Tdentyfikator wpisuje sig' do ewidencji prowadzonej przez administratora danych

osobowych wraz z imieniem i hazwiskiem ,u_z__yikownika oraz nhazwami. systemow
informatycznychi, do ktérych. uzytkownik. uzyskat dostep i wprowadzany Jjest przez
administratoréw  systemow  informatycznych  do wladciwych  systemdéw.

identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika @hy.




z systemu informatycziego nie moze by¢ przydzielany innej osobie. System
informatyczny przetwarzajacy dane osobowe jest skonfigurowany W sposob
wymagajacy bezpieczne zarzadzanie hasfami uzytkownikow.

. Haslo przydzielone uzytkownikowi musi byé zmienione po plerwszym Udanym

zalogowaniu sig do systemu informatycznego przetwarzajacego dane osobowe.

Hasta sa zmieniane przez uzytkownika.

System informatyczny wyposazony jest w mechanizmy wymuszajace zmiang hasta po
uplywie '

30.dni od dnia ostatniéj zmiany hasla.

System informatyczny wyposazony jest w mechanizm pozwalajacy na wymuszenie
jakodci hasta, w szczeg6lnosci hasto powinno skladaé sig z co najmniej 8 znakow.
Hasto-powinno zawieraé mate i wielkie litery oraz cyfry tub znaki specjalne. Osoby

uprawiione: do “wykonywania prac administracyjnych w systemie informatycznym
posiadaja whasne konta administracyjne do ktérych maja przydzielone hasto, Zasady
zarzadzania hastami sa analogicane, jak w przypadku hasef uzytkownikow.

Przed rozpoczgciem pracy, w  trakcie rozpoczynania pracy z  systemem
informatyeznym

oraz w irakeie pracy kazdy pracownik obowiazany jest do zwrdcenia bacznej uwagi,
czy nie wystapily symptomy mogace éwiadezyé o naruszeniy ochrony danych
osobowych.

Szczegblowy opis. takich symptomow oraz sposéb postepowania ‘w przypadku ich
wykrycia zostal opisany w dokumencie JPolityka bezpieczenstwa i -ochrony
przetwarzania danych osobowych” w Miejskim Oérodku Sportu i Rekreacji w
Jastrzebiu-Zdroju .

Rozpoczecie: pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora '

i hasla w sposob minimalizujacy ryzyko podejrzenia przez -osoby nieupowaznione
oraz ogblne stwierdzenie poprawnosci dziatania systemu,

Maksymalna ilosé prob wprowadzeria hasta przy logowaniu sig do ‘systemu wynosi
1rzy.. 4

Po przekroczeniu fef liczby prob logowania system blokuje dostep do zbioru danych
na poziemie danego uzytkownika, Odblokowania konta moze dokonaé administrator
systemu -informatycznego w porozumieniu 2 administratorem danych osobowych.

‘Uzytkownik informuje administratora danych osobowych o zablokowaniu dostepu do

zbioru danych, W przypadku bezczynnoscei uzytkownika na stacji roboczej przez okres
dluzszy niz 30 minut automatycznie wiaczany jest: wygaszacz ekrani. Wygaszacze
gkranu powinny by¢ zdopatrzone w hasta zbudowane analogicznie do hasel

uzywanych przéz uzytkownika przy logowaniu.

‘Haslo powinno skladaé si¢ z co najmniej 8 znakow, powinno zawiera¢ maie i wielkje
[itery oraz cyfry lub znaki specjalne oraz by¢ zmieniane nie rzadziej niz co 30 dni.
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6. Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie si¢

L.

poprzedniego uZytkownika, Niedopuszezalne. jest, aby dwoch lub wigksza ilosé

uzytkownikéw wykorzystywata wspdlnie jedno konto uzytkownika, W przypadku,
gdy przerwa w pracy na stacji robogze] trwa dluzej niz 60 minuf uzytkownik
obowiazany jest wylogowaé si¢ z aplikacji i systemu stacji roboczej, na ktorej pracuje
oraz sprawdzi¢ czy nie zostaly pozostawione bez zamknigoia noéniki informacji
zawierajace dane osobowe. W pomieszczeniach, w kiérych przetwarzane sg dane iw
ktérych jednocze$nie moga przebywac oscby postronne monitory stanowisk dost¢pu
do danych powinny by¢ ustawione w taki sposb zeby uniemozliwié tym osobom

wglad w dane.

Zakoficzenie pracy uzytkownika w systemie informatyczaym obejmuje wylogowanie

sie uzytkownika z aplikacji.

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopil zapasowych
odpowiada administrator systemu informatycznego lub osoba specjalnie do tego celu
wyznaczona, W przypadku lokalnego. przetwarzania danych oscbowych. na stacjach
roboczych uzytkownicy systemu informatycznego zobowiazani sg do centrainego
przechowywania kopil danych, tak aby mozliwe bylo zabezpieczenie ich dostgpnoscl
poprzez-wykonanie kopil zapasowych. Przez centralne przechowywanie kopii danych.
rozumi¢ sig cotygodniowe przegrywanie zhioru danych
na specjalnie wydzielony do tego celu obszar dysku na serwerze. W przypadku, gdy z-
przyczyn technicznych jest to niemozliwe uzytkownicy systemu sg zobowiazani do
sporzadzania kopii zapasowych baz danych na noéniku wymiennym i centralne ich
przechowywanie w: miejscu wskazanym przez administratora danych osobowych.

Kopie zapasowe informaciji p‘rzechowywanych w  systemie informatycznym
przetwarzajacym. dane osobowe:tworzone 54 W i1astepujacy sposob:

a) kopia zapasowa aplikacji przetwarzajacej ‘dane osobowe — petna kopia
wykonywana ‘jest po wprowadzeniu zmian do aplikacji, kopie umieszczone
sa ha noénikach wymiennych, kopia przechowywana jest w zamknigte]
szafie,

'b) kopia zapasowa danych osobawych przetwarzanych przez aplikacje (petna
kopia) wykonywana jest.codziennie na dysku lokalnym komputera
wybranego przez administratora systemu informatycznego {komputerem tym

ni¢ moze by¢ serwer baz danych),

¢) raz w tygodniu, na noéniku wymiennym, tworzona jest kopia zawierajaca
kopie zapasowsq danych osobowych z kazdego dnia ostatniego tygodnia,
kopia
ta przechowywana jest w zamknigte szafie w innym pomieszczeniu niz w
ktorym znajduja sig serwery danych, o}




d) zbiorcze (tygodniowe) kopie przechowywane sa przez okres dwéeh tygodni-
po tym terminie stare kopie sa niszezone poprzez nadpisywanie ich przez
bardziej aktualne,

¢) razw miesiacu, pomigdzy 1 a3 dniem kazdego miesiaca tworzona jest kopia
zapasowa danych osobowych, kiora przekazywana jest do przechowywania
przy zachowaniu, odpowiednich zabezpieczen w innym budynku niz ten; W
ktorym znajduja si¢ serwery- przechowywane sg tam kopie z 3 ostatnich
miesigcy, .

f) kopla zapasowa danych konfiguracyjnych  systemu  informatycznego
przetwarzajacego dane osobowe, w tym uprawnien uzytkownikOw systemu —
pefna kopia wykonywana jest raz na miesiac, ktéra przechowywana jest w
Zainkniete] szafie. Do tworzenia kopii zapasowych wykorzystywane s
dedykowane do tego ocelu urzadzenia wchodzace w sklad systemu
informatycznego. na noshikach wymiennych adekwatnych do rodzaju
urzadzenia.

. W przypadku. przechowywania kopii zapasowych przez okres diuzszy niz:pot roku,

wizystkie kopie zapasowe zbiorow danych osobowych, aplikacji przetwarzajacych
dane osobowe oraz danych konfiguracyjnych  systemu  informatycznego

PrIetwarzajacego dane osobowe, ktorych to dotyczy musza byé okresowo (co

najmniej raz na pét roku) sprawdzane pod wzgledem ich dalsze] przydatnosci.
Czynnofci te wykonuje:administrator systeimu informatycznego, Z przeprowadzonego

testu administrator systemu sporzadza krotka notatke uwzgledniajaca date t¢stu oraz
jego rezultat (kopie notatki przekazuje ‘administratorowi danych. osobowych).

. Noéniki kopil zapasowyel, ktére zostaty wycofane z uzycia (jezeli jest to mozliwe)

nalezy pozbawit zapisanych danych za pomoca specjalnego oprogramowania do
bezpieczniego usuwania zapisanych danych. W przeciwnym. wypadku noéniki
podlegaja fizycznemu zniszezeniu z wykorzystaniem metod adekwatnych do typu
nojnika, ‘w:sposébuniemozliwiaj aey odezytanie zapisanych na-nich danych.

1. Nogniki danych zaréwno w postact elektronicznej, jak i papierowej powinny by¢

zabezpieczone przed dostgpem oséb nieuprawnionych nieautoryzowang modyfikacja i
zniszczenism. Dane osobowe moga byé zapisywane na no¢nikach. przenosnych w
przypadku tworzenia kapii zapasowych lub gdy istnieje konieczriosc przeniesienia
fych danych w postaci elektronicznej, a wykorzystanie do tego celu sieci
informatycznej jest nieuzasadnione, niemozliwe lub zbyt niebezpieczne. Nosniki
danych: osobowych oraz wydruki powinny by¢ przechowywane w zamknigtych
szafach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych
i nie powinny by¢ bez uzasadniohe] przyczyny wynoszone poza ten obszar.
Przekazywanie nosnikéw danych osobowyeh 1 wydrukéw powinno odbywad sig za
wiedza administratora bezpieczefistwa informacji. ]‘V




2. W przypadky, gdy noénik danych osobowych nie jest diuzej potrzebny, nalezy
przeprowadzié zniszezenie nosnika lub usunigeie danych z nosnika, Jezeli wydruk
danych osobowych nie jest diuzej potrzebny, nalezy przeprowadzi¢ zniszczenie
wydruku przy uzyciu niszezarki dokumentow. W przypadku, gdy kopia zapasowa nie
jest dluzej potrzebna, nalezy przeprowadzi¢ jei zniszezenie lub usunigeie danych z
noénika, na ktérym sie ona znajduje.

1. W zwiazku z -tym, #Ze system informatyczny narazony jest. na dziatanie
opfogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostgpu do tego systemu konieczne
jést podjecie odpowiednich drodkéw ochronnych. )

Mozna wyrdznié nastgpujace rodzaje wystepujacych tu zagrozei:

a) nieuprawniony dostep bezposrednio:do bazy danych,

by uszkodzenie kodu aplikacji umozliwiajacej dostgp do bazy danych w taki
sposdh,
ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszezeniu,

c¢) przechwycenie danych podczas trafistisji w przypadku rozproszonego
przetwarzania danych z wykorzystaniem ogblnodostepnej sieci Internet,

d) przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na
stacji roboczej wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne. przeslanie tych danych
poza miejsce przetwarzania danych,

¢) uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy

zaklbeajaey prace aplikacii umozliwiajacej dostep do. bazy danych na stacji

roboczej wykorzystywanej do przetwarzania danych osobowych. W celu

przeciwdziatania wymienionym zagroZeniom system informatyczny musi

posiadaé nastgpujace zabezpieczenia polegajace na fizycznym odseparowariiu

serweta bazy danych od sieci-zewnetrznej:

s autoryzacja uzytkownikéw przy zachowaniu odpowicdniego poziomu
komplikacji baset dostgpu,

¢+ stosowanie rygorystycznego systemu autoryzacii dostgpu do wszystkich
serwerow na ktérych znajduja sig elementy aplikacji umozliwiajacych
przetwarzanie danych osobowych,

o stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu.

#rodtowego aplikaci na pawszechnie dostgpnych serwerach,

« stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej
diugosei klucza szyfrujacego,

.+ stosowanie odpowiednigj ochrony antywirusowej na stacjach. roboczych
wykorzystywanych do przetwarzania danych osobowych.
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2. Potencjalnymi zrédfami przédostawania si¢ programéw szpiegowskich oraz wimsé\tj’




komputerowych na stacje robocze 53

a)
b)

¢)

zalaczniki do poczty elektronicznej,

przegladane strony internetowe,

pliki i aplikacje pochodzace z noénikéw wymiennych uruchamiane i
odczytywane na stacji roboczej.

3. Weeelu zapewmema ochrony antywnrusowej administrator systemu informatycznego
przetwarzajacego dane osobowe lub osoba specjalnie do tego celu Wy2Znaczona, jest
adpowzedzaalny za zarzqclzame systemem wykrywajacym i usuwajacytn wirusy.
System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

a) -rezydentny monitor antywirusowy (uruchomiony w:pamigci operacyjne] stacji
‘Toboczej) powinien by stale wiaczony,. '
b) antywirusowy skaner ruchu internetowego powmlen by¢ stale wigczony,
¢) ‘monitor zapewmaja,cy ochrong przed wirusami .makr w dokumentach MS
Office powinien byé stale-wlaczony;
d) skaner poczty elektronicznej powinien by stale wiaczony.
4, Systemy antywirusowe zainstalowane na stacjach roboczych powinny byt
skonfigurowane
w sposdb nastepujacy:
a) -zablokowanie mozliwoici  ingeténcji  uzytkownika w  ustawienia

b)

oprogramowania antywirisowego,
mozliwosé centralnego uaktualnienia wzorcdw wirusow.

System antywirusowy powinien by¢ aktualizowany na podstawie materiatow publikowanych
przez producenta oprogramowania.

5. Uzytkownicy systemu informatyczniego zobowiazani sq do nastepujacych dziatafi :
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b)

c)

skanowanie zawartodci, dyskow stacji roboczej pracujacej w systemie
informatycznym

pod-wzgledem potencjalnie ‘niebezpiecznych kodow — przynajmniej 2 razy w
tygodniy,

skanowania zawartosci no$nikéw wymiennych odozytywanych na stacji
roboczej pracujacej w systemie informatycznym pod wzgledem potencjalnie
niebezpiecznych kodéw— przy kazdym odczycie,

skanowanie mformaojl przesylanych do systemu informatycznego pod katem
pojawienia sie. mebezpieeznych kodéw — ma biezaca..

W przypadku ‘wystapienia infekeji i braku mozliwodcl automatycznego usum@cia wirusow
przez system antyw1rusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podja¢ dziatania zmierzajace do usunigeia zagroZenia.

W szczegalhodci dziatania te moga obejmowaé :

L.

usunigcie zainfekowanych: plikéw, o ile jest to akceptowalne’ ze wzgledu na
prawidiowe:funkcionowanie systemu i_nforln_atycznego;f),




2:

odtworzenie plikéw z.kopii zapasowych po uprzednim sprawdzeniu ¢zy dane
zapisane.

na kopiach nie sg zainfekowane,

samodzielny ingerencje w zawartoéé plikn — w zaleznoci od posiadanych
kwalifikacji

lub po skonsultowaniu si¢ z zewngtrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiadaé mechanizmy

‘pozwalajace

ia zabezpieczenie ich przed utrata lub wystapieniem zafatszowania w wyniku awaril zasilania
b zakibcen w sieci zasilajacef.

W zwiazku z tym system informatyczny powinien by¢ wyposazony w co najmniej:

1)
2)

filtry 2abezpieczajace stacje robocze przed skutkami przepigeia,

zasilacze awaryjne serwerdw baz danych, serwerow aplikacji oraz urzadzen
pamigci masowej pozwalajace na bezpicczne zamkniecie aplikacji
przetwarzajacych dane-osobowe w sposob umozliwiajacy poprawne zapisanie.
przetwarzanych danych.

1. System -informatyczny przetwarzajacy dane osobowe musi posiadaé mechanizm
uwierzytelniajacy uzytkownika, powinien takze posiadac mechanizmy pozwalajgce na
okreslenie uprawnief uzytkownika do kotzystania z przetwarzanych informacji (np.
prawo do odczytu danych, modyfikacii istniejacych danych, tworzenia nowych
danych, usuwania danych).

2. Systéin informatyczny przetwarzajacy dane osobowe musi posiadaé mechanizmy
pozwalajace
na odnotowanie faktu wykonania ‘operacji na danych. W szezegbinosel zapis ten
powinien obéjmowaé::

a)
b)

©)

d)

e)

3. Zapisdziatania uzytkownika uwzglednia:

rozpoczecie | zakoficzenie pracy przez uzytkownika systemu;

operacje wykonywane na przetwarzanych danych, a w szezegOlnodel ich
dodanie, modyfikacje oraz usunigcie;

przesytanie za posrednictwem systemu danych osobowych przetwarzanych w
systemie informatycznym innyny podmiotom niebgdacym wiadocicielem ani
wspolwhagcicielem systemu, _

nieudane proby. dostepu do. systemu informatycznego przetwarzajacego dane
osobowe

oraz nieudane proby wykonania operacji na danych osobowych,

bledy w dzialaniuv systemu informatycznego podczas pracy danego
uzytkownika.
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1) identyfikatoruzytkownika,

b) -date i czas kiedy zdarzenie miato miejsce,

) rodzaj zdatzenia, -okreflenie informacji, ktorych =zdarzenie dotyczy
(identyfikatory rekordow) W ramach mozliwosci technicznych system
informatyczny powinien- posiadad mechaniziny pozwalajace na automatyczne
powmdomteme administratora danych .osobowych. lub. osoby. ‘przez. niego
uprawmonej o zaistnieniu zdarzenia krytycznego (mogacego mieé krytyczne
znaczente dla-bezpieczenstwa przetwarzanych danych osobowych).

4. Ponadto system informatyczny powinien zapewnié zapis faktu przekazania danych
osobowych
z uwzglednieniem!

a): identyfikatora osoby, ktérej dane dotycza,
b) osoby przesylajacej dane,

¢). odbiorcy danych,

d) zakresu przekazanych danych csobowych,
e) daty operacji,

f) sposobu przekazania danych.

1. Wszelkie prace zwiazane z naprawami i kKonserwacja systemdw informatycznych
przetwarzajgeych dane osobowe muszg uwzgledniad: zabeZplecwma tych danych
‘przed dostgpem do nich 0sdb nieupowaznionych. Prace serwisowe na terenie firmy
prowadzone w tym zakresie moga by¢. wykonywane wylacznie przez upowaznionych
‘pracownikow firmy lub przez upowazhnionych przédstawicieli wykonawcow
zewnglrznych: znajdujqcych sig w towarzystwie'upowaznionych pracownikow firnty.

2. Przed rozpoczeciem prac serwisowych przez osoby postronne konieczne jest
potwierdzenie tozsamosci serwisantdw. Urzadzenia, dyski lub inne elektroniczne
nosniki informacji zawierajace dane osoboiwe, przeznaczone do:

a) likwidacji— pozbawia si¢ wezeéniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sig w sposéb uniemozliwiajacy ich
odczytanie, _

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wezesniej zapisu tych danych, w spos6b uniemozliwiajacy

~ ich odzyskanie,

¢} naprawy — pozbawia'sig-wezeéniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sig je pod nadzorem osoby
tipowaznionej: ‘
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