ZASADY POLITYKI BEZPIECZENSTWA
Danych osobowych

Wersja nr 5

§1

Podstawa prawna

1. Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (tj. Dz. U. 2002 r. nr 101 poz. 926 z
poin. zm.). '
2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w

sprawie dokumentacii przetwarzania danych oéobowych oraz warunkéw technicznych i

organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemu sluzace do przetwarzania

danych osobowych (Dz. U. Nr 100, poz 1024 z péin, zm.).

3. Rozporzadzenie Ministra Pracy i Polityki Spolecznej z dnia 2 listopada 2007 r. w sprawie

systemow teleinformatycznych stosowanych w jednostkach organizacyjnych pomocy spotecznej

(Dz. U. Nr 216, poz 1609 z pdzn. zm.),




Al

1)

2)

3)

§2
Postanowienia ogdlne i definicje

Celem przygotowania i wdrozenia niniejszego dokumentu jest zapewnienie bezpieczenstwa
danych osobowych przetwarzanych przez Osrodek Pomocy Spolecznej oraz podiegta mu

Noclegownie w Jastrzebiu-Zdroju,

Bezpieczenstwo danych osobowych rozumiane jest jako stan, w ktérym niemozliwe jest
udostepnienie danych osobowych osobom nieupowaznionym, zabranie tych danych przez osoby
nieupowaznione, przetwarzanie tych danych z naruszeniem prawa, zmiana, utrata, uszkodzenie

lub zniszczenie, a takie dokonywanie innych sprzecznych z prawem operacji na danych.

llekro¢ w Zasadach Polityki jest mowa o:

a) Administratorze Danych Osobowych {ADO) ~ rozumie sie przez to Dyrektora Osérodka
Pomocy Spofecznej w Jastrzebiu-Zdroju,

b) Administratorze Bezpieczenstwa Informacji {ABI) - rozumie sie przez to osobe
odpowiedzialng za bezpieczeristwo danych w systemie informatycznym, upowainiona do
petnienia funkcji administratora przez Dyrekiora Osrodka Pomocy Spolecznej,

¢) Administratorze Systemu Informatycznego (ASl) — oznacza osobe odpowiedzialng za
sprawnos¢, konserwacje oraz wdrazanie technicznych  zabezpieczen  systemu
informatycznego do przetwarzania danych osobowych w Odrodku Pomocy Spofecznej,
upowazniong do administrowania systemem przez Dyrektora Osrodka Pomocy Spotecznej,

d) SEPI—rozumie sie przez to Samorzadowa Elektroniczng Platforme Informacyjna,

e} OPS - rozumie sig przez to Osrodek Pomocy Spotecznej w Jastrzgbiu-Zdroju, ul. Opolska 9,

f) PUP —rozumie sie przez to Powiatowy Urzad Pracy w Jastrzebiu-Zdroju, ul. Pszczyriska 134,

g) PEFS 2007 — rozumie sie przez to Podsystem monitorowania Europejskiego Funduszu
Spotecznego, 7

h) Dyrektorze — rozumie sie przez to Dyrektora O$rodka Pomocy Spotecznej w Jastrzebiu-Zdroju,

i} Instrukcji — rozumie sig przez to Instrukcje zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych osobowych obowigzujacg w Osrodku Pomocy Spofecznej,

i} Pracowniku ~ rozumie sie przez to pracownika Odrodka Pomocy Spotecznej zatrudnionego
przy przetwarzaniu danych osobowych,

k) Zbiorze danych — rozumie sie przez to kaidy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedlug okredlonych kryteridw, niezaleznie od tego, czy

zestaw ten jest rozproszony lub podzielony funkcjonalnie,



m)

o)

P}

q)

r)

t)

u)

Przetwarzaniu danych — rozumie sig przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sig w systemach informatycznych,

Systemie informatycznym — rozumie sig przez to zespét wspotpracujacych ze sobg urzadzen,
programadw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w

celu przetwarzania danych,

Uzytkowniku — oznacza to osobe upowainiong do przetwarzania danych osobowych w
systemie informatycznym,

Przetwarzajagcym — oznacza to podmiot, ktéremu powierzono przetwarzanie danych
osobowych na podstawie umowy, o ktérej mowa w art. 31 ustawy z dnia 29 sierpnia 1997r. 0
ochronie danych osobowych,

Identyfikatorze Uzytkownika — rozumie sie przez to ciag znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobg upowainiong do przetwarzania danych
osobowych w systemie informatycznym,

Hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie
osobie upraWnionej do pracy w systemie informatycznym, -

Uwierzytelnianiu — rozumie sig przez to dziatanie, ktdrego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

Rozliczalnogci danych — rozumie sig przez to wiasciwo$¢ zapewniajaca, e dziatania podmiotu
mogg by¢ przypisane w sposdb jédnoznaczny tylko temu podmiotowi,

integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajacg, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

Osobie upowaznionej - osoba posiadajgca upowaznienie wydane przez administratora
danych osobowych (lub osobe uprawniong przez niego) i dopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komorki organizacyjnej
w zakresie wskazanym w upowaznieniu (liste oséb upowaznionych do przetwarzania
danych osobowych posiada administrator bezpieczeristwa informacji),

Oscbie odpowiedzialnej za prawidtowe funkcjonowanie sprzetu, oprogramowanie i jego
konserwacje — rozumie sie przez to informatyka odpowiedzialnego za powyisze zadania
wyznaczone przez Dyrektora, zwanego dalej , Informatykiem”,

Pomieszczeniach ~ rozumie sie przez to budynki, pomieszczenia lub czgéci pomieszczen
okreélone przez Administratora Danych Osobowych, tworzace obszar, w  ktdrym

przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzgtu komputerowego oraz

gromadzone w kartotekach,



1)

2)

3)

x) Danych osobowych — oznacza to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osoba moiliwg do zidentyfikowania jest
osoba, ktdrej toisamos¢ moina okresli¢ bezposrednio lub posrednio, w szczegéinosci przez
powotanie si¢ na numer identyfikacyjny albo jeden z kilku specyficznych czynnikéw
okredlajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne lub spoteczne,

y) Odbiorcy danych —oznacza to kazdego, komu udostepnia sie dane osobowe, z wylgczeniem:
i) osoby, ktérej dane dotycza,
if} osoby, upowainionej do przetwarzania danych osobowych.

z) Ustawa —oznacza Ustawe z dnia 29 sierpnia 1997 o ochronie danych osobowych {tj. Dz. U.
2002 r. nr 101 poz. 926 z pdzn. zm.),

aa) Rozporzadzenie - oznacza Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 2
Iis:topada 2007 r. w sprawie systemow teleinformatycznych stosowanych w jednostkach

organizacyjnych pomocy spolecznej (Dz. U. Nr 216, poz 1609 z péin. zm.).

§3

Zakres obowigzkdw.

Administrator Danych Osobowych reprezentowany przez Dyrektora Osrodka Pomocy Spolecznej
w szezegéinosci:

a) wyznacza osobg, ktéra ma peini¢ obowigzki Administratora Bezpieczeristwa Informacji,

b) wydaje upowaznienia do przetwarzania danych osobowych, ‘

¢) decyduje o celach i srodkach przetwarzania danych osobowych.

Administrator Bezpieczenstwa Informacji w szczegdlinoéei:

a) nadzoruje przestrzeganie zasad ochrony danych osobowych,

b) przygotowuje zgloszenia rejestracyjne oraz aktualizacyjne zbioréw danych osobowych,

c} prowadzi ewidencjg oséb upowaznionych do przetwarzania danych osobowych,

d) prowadzi wykaz pomieszczen, w ktdrych przetwarzane sg dane osobowe,

e) przygotowuije i aktualizuje polityke bezpieczeﬁstwa danych osobowych oraz instrukcje
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych,

f) interweniuje w sytuacji naruszenia systemu zabezpieczen danych osobowych.

Administrator Systemu Informatycznego

a) zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe,



b) rejestruje i przydziela uzytkownikom uprawnienia dostgpu do systemu informatycznego na

zasadach okreélonych w Instrukeji zarzadzania systemem informatycznym stuzgcym do

przetwarzania danych osobowych,

c) odbiera uzytkownikom uprawnienia dostepu do systemu informatycznego na polecenie

Administratora Bezpieczenstwa Informacji,

d} zapobiega ujawnieniu danych osobowych zapisanych na informatycznych noénikach danych,

e) interweniuje w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego,

f) rejestruje przypadki naruszen zabezpieczeri systemu informatycznego,

g) kieruje wykonaniem napraw i konserwacja urzadzen nalezacych do systemu informatycznego
stuzacego do przetwarzania danych osohowych, |

h) zarzadza oraz nadzoruje fikwidacje nosnikéw informatycznych, na ktdrych zapisane sg dane
osobowae,

i). administruje wykonywanie kopii zapasowych i ich przechowywanie,

J) odpowiada za utrzymanie w nalezytym stanie urzadzen zapewniajacych nieprzerwang pracg
{w tym brak zaktdcen zasilania komputeréw i innych urzadzen nalezgcych do systemu

informatycznego, w ktdrym przetwarzane sg dane osobowe}.

§4

Powierzenie przetwarzania danych asobowych.

Zlecenie wykonania jakiejkolwiek czynnoéci przetwarzania danych oschowych innemu
podmiotowi moze nastapic wylgcznie na podstawie umowy zawartej na pi$mie, ktdrej
przyktadowy wzér stanowi zatacznik nr 4 do niniejszej Polityki.

Projekt umowy wymaga przed podpisaniem zatwierdzenia przez Administratora Bezpieczenstwa

informacji.

§5

Rejestracja zbioréw danych osobowych

Administrator Danych Osobowych prowadzi zbiory danych osobowych okreslone w §11 niniejszej

polityki .
Za przygotowanie zgloszer rejestracyjnych oraz aktualizacyjnych zbioréw danych osobowych

odpowiada Administrator Bezpieczenstwa Informacji.

Ny



3. Zgtoszen dokonuje Administrator Danych Osobowych, reprezentowany przez Dyrektora Osérodka

Pomocy Spolecznej.

§6

W przypadku zbierania danych nie od osoby, ktérej one dotyczy, dokonujacy tej czynnosci

zobowigzany jest do poinformowania asohy, ktdrej dane dotycza o:

1.

adresie swojej siedziby i pefnej nazwie, a w przypadku gdy administratorem danych jest osoba
fizyczna - o miejscu swojego zamieszkania oraz imieniu i nazwisku,

celu i zakresie zbierania danych, a w szczegélnoséci o odbiorcach lub kategoriach odbiorcow
danych,

zrédle danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

0 uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7 i 8.

Ww. obowiazek nie dotyczy przypadkéw okredlonych w art. 25 ust. 2 Ustawy.

§7

Udostepnienie danych osobowych

Dane osobowe udostepniane sa na pisemny, umotywowany wniosek, chyba, ie przepisy Ustawy
stanowig inaczej. Wzér wniosku stanowi zatacznik nr 10.

Osoba rozpatrujaca wniosek, o ktérym mowa w ust. 1, w przypadku powziecia jakichkolwiek
watpliwosci co do dopuszczalnosci udostepnienia danych osobowych, przekazuje go ABI w celu
rozpatrzenia,

W przypadku gdy podmiot wystepujacy o udostepnienie danych osobowych, nie sktadajacy
pisemnego wniosku, powoluje sie na istniejace przepisy uprawniajgce go do otrzymania danych
osobowych, osoba zatrudniona przez Administrator Danych Osobowych, do kidrej zwrécono sie
o udostepnienie takich danych, pyta wnioskodawce o podanie podstawy prawnej udostepnienia.
W przypadku powziecia jakichkolwiek watpliwosci, co do dopuszczalnosci danych osobowych, w
przypadku okreslonym w ust. 3, osoba, do ktérej zwrdcono sig o udostepnienie danych

osobowych zwraca sie do Administratora Bezpieczeristwa Informaciji o rozpatrzenie sprawy.



1)

2)

§8

Realizacja praw oséb, ktérych dane dotycza.

Na whiosek osoby, ktérej dane dotycza, Administrator Danych Osobowych jest zobowigzany w
terminie 30 dni poinformowa¢ o przystugujgcych jej prawach oraz udzieli¢, odnoénie jej danych
osobowych, informacji, o ktérych mowa art. 32 ust. 1 pkt. 1-5a Ustawy, a w szczegdInosci podac
w formie zrozumiatej:

a) jakie dane osobowe zawiera zbidr,

b) w jaki sposéb zebrano dane,

c) w jakim celu i zakresie dane sg przetwarzane,

d) w jakim zakresie oraz komu‘ dane zostaty udostepnione.

Oscba rozpatrujaca wniosek, o ktdrym mowa wust 1, w przypadku powzigcia jakichkolwiek
watpliwosci co do istnienia uprawnienia whnioskodawcy do otrzymania informacji objetych

whnioskiem, przekazuje go Administratorowi Bezpieczenstwa Informacji w celu rozpatrzenia.

3) Na wniosek osoby, ktérej dane dotycza informacji o ktérych mowa wust 1, udziela sig na pismie.

§9

Wspobtpraca z innymi podmiotami, udostepnianie danych ze zbioru danych zarejestrowanego w

GIODO pod nazwa DANE OSOBOWE KLIENTOW OPS jednostkom nadrzednym oraz przetwarzanie

L

* obeych zbioréw danych osobowych, ktérych administratorem nie jest OPS.

SEP| pozwala zacie$niaé wspoiprace miedzy jednostkami samorzadowymi i lepiej realizowa¢
obowiazki zawarte w Ustawle z dnia 20 kwietnia 2004 r. o promogji zatrudnienia i instytucjach
rynku pracy {Dz.U. 2004 nr 99 poz. 1001 z péin. zm.). W celu realizacji zadan zostata podpisana
UMOWA TROJSTRONNA ar 1.1333.008.2014, kidra jest zatacznikiem nr 13 w sprawie
udostepniania i wykorzystywania udostepnionych danych osobowych. Na mocy tej umowy OPS
udostepnia Powiatowemu Urzgdowi Pracy w Jastrzebiu-Zdroju, ul. Pszczyriska 134 do odeczytu
czesé danych zgromadzonych w zbiorze zarejestrowanym w GIODO pod nazwa DANE OSOBOWE
KLIENTOW OPS, PUP udostepnia OPS Czqs’é danych zgromadzonych w zbiorze zarejestrowanym w
GIODO pod nazwa EWIDENCIA BEZROBOTNYCH | KLIENTOW POWIATOWEGO URZEDU PRACY W
JASTRZEBIU ZDROJU, Umowa wraz Z zatacznikami jej dotyczacymi (m.in. upowaznienia do
przetwarzania danych osobowych) znajduje sie w zalgczniku nr 13 do Polityki Bezpieczenstwa

Informacji. Zatacznik nr 6 do w/w umowy stanowi osobng umowg dotyczaca przetwarzania



danych osobowych przez firme Sygnity S.A. i jest on zatacznikiem nr 14 do Polityki
Bezpieczerstwa.

2. PEFS 2007 jest prowadzony na podstawie podpisanej umowy, ktéra jest zafacénikiem nr 15 oraz
aktualnego aneksu, ktéry jest zatacznikiem nr 16 Podstawowym celem podsystemu jest
spetnienie wszystkich wymogéw Komisji Europejskiej, ktérych ze wzgledu na specyfike EFS nie
uwzgledniono w Krajowym Systemie Informatycznym. PEFS 2007 zostat stworzony w celu
ufatwienia realizacji projektow, wsparcia systemu ewaluacji, monitoringu, kontroli i
sprawozdawczosci w ramach PO KL. Administratorem danych osobowych tego zbioru jest
instytucja zarzadzajaca PO KL. Zatacznik nr 5 stanowi przykladowy wzér rejestru  osob
upowaznionych do przetwarzania danych osobowych w PEFS 2007, zafacznik nr 7 stanowi wzér
upowaznienia do przetwarzania danych osobowych w zbiorze PEFS 2007, zatacznik nr 8 — wzér
odwotania upowainienia przetwarzania danych osobowych w zbiorze PEFS 2007, zatgcznik nr 17
to ewidencja pracownikéw upowaznionych do przetwarzania danych oschowych w zwiazku z
wykonywaniem umowy ramowej w ramach Programu Operacyjnego Kapitat Ludzki, zafgcznik nr
18 jest to opis struktury zbioru. Kompletna dokumentacja dotyczaca tego zbioru znajduje sie w
Zespole Projektowym OPS, ktéry ja prowadzi.

3. W OPS zostato uruchomione zasilanie Centralnego Systemu Informatycznego Zabezpieczenia
Spofecznego (CSIZS) w ramach systemu Emp@tia. Zasilanie jest wykonywane ze zbioru danych
osobowych zarejestrowanego w GIODO pod nazwa DANE OSOBOWE KLIENTOW OPS. Dane te 53
udostgpniane na podstawie art. 23 ust. 4a Ustawy oraz &3 ust. 3 Rozporzgdzenia. Na tej samej
podstawie oraz z tego samego zhioru przekazywany jest Zbiér Centralny do Slgskiego Urzedu
Wojewddzkiego. Dane do zasilenia CSIZS sg generowane i przekazywane za pomoca systemu
Pomost Std, ktéry na podstawie §12 ust. 6 Rozporzgdzenia ma $wiadectwo zgodnosci o nr
1/1.04/PS/GP/2015 (zatgcznik nr 24) wydane przez Ministra Pracy i Polityki Spofecznej. Zbiory

Centralne s3 generowane za pomocg tego samego systemu, a przekazywane przez Centralng

Aplikacjg Statystyczng (CAS)

§10
Wykaz budynkéw, pomieszczeri lub czesci pomieszczen tworzgcych obszar, w ktérym przetwarzane

53 dane osobowe (Obszar} znajduje si¢ w zatgczniku nr 1 do Zasad Polityki Bezpieczeristwa,



§11
Wykaz oséb upowaznionych do przetwarzania danych osobowych w systemie informatycznym

prowadzi ASI.

1) Rejestr zawiera informacje o:
a) Imieniu i nazwisku osoby upowaznionej,
b) Dacie nadania i ustania oraz zakresie upowaznienia do przetwarzania danych,

¢) Identyfikatorze uzytkownika, jeZeli dane przetwarzane sg W systemie informatycznym.

§12
Wykaz zhioréw danych osobowych, ktérych administratorem jest OPS wraz ze wskazaniem

programow zastosowanych do przetwarzania tych danych.

1) Oérodek Pomocy Spofeczne] w Jastrzebiu-Zdroju przetwarza dane osobowe wylﬁcznie w zakresie
niezbednym do realizacji celéw zwiazanych z dziatalnoscig zgodnie z Ustawg 2 dnia 12 marca
2004 r. o pomocy spofecznej (tj. Dz. U. z 2013 r. poz. 182 z pdzn. zm.), Ustawq o wspieraniu
rodziny i sys_temie pieczy zastepczej z dnia 9 czerwca 2011 roku (tj. Dz.U. 2011 nr 149 poz. 887 2

pézn. zm.), Ustawq o przeciwdziataniu przemocy w rodzinie (tj. Dz.U. 2005 nr 180 poz. 1493 z

pézn. zm.} i dbaé bedzie o to aby dane przetwarzane byly zgodnie z prawem, zbierane dla

oznaczonych zgodnych z prawem celow i nie poddawane dalszemu przetwarzaniu niezgodnemu

z tymi celami, merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich s3

przetwarzane, przechowywane w postaci umozliwiajacej identyfikacje ostb, ktérych dotycza, nie

dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania. Oérodek Pomocy Spotecznej
podejmowaé bedzie wszelkie wymagane przez przepisy prawa dziatania w celu ochrony danych

przed dostgpem do nich 0sob nieuprawnionych w sposéb przewidziany w przepisach prawa.

2) W Oérodku Pomocy Spotecznej s3 nastgpujace zbiory danych osobowych:
a} ,DANE OSOBOWE KLIENTOW OPS” — do przetwarzania danych w tym zbiorze stosowany jest
program Pomost STD, producent Sygnity S.A., Al Jerozolimskie 180, 02-486 Warszawa,

program Finanse, producent Rekord S! sp. z 0. 0., ul. Kasprowicza 5, 43-300 Bielsko-Biata,

program Platnik, producent Asseco Poland S.A., ul. Olchowa 14, 35-322 Rzeszow, dystrybutor

Zaktad Ubezpieczen Spotecznych, ul. Szamocka 3, 5, 01-748 Warszawa, programy Microsoft

Office Word, Microsoft Office Excel, producent Microsoft Corporation One Microsoft Way

Redmond, WA 98052-6399,




b}

f}

USA, LibreOffice Writer, LibreOffice Calc producent The Document Foundation
Kurflirstendamm 188, 10707 Berlin, Niemcy, stosowana jest réwniez forma papierowa,
»Przeciwdziatanie przemocy w rodzinie” — do przetwarzania danych w tym zbiorze
stosowane sg programy Microsoft Office Word, Microsoft Office Excel, producent Microsoft
Corporation One Microsoft Way Redmond, WA 98052-6399,
USA, LibreOffice Writer, LibreOffice Calc producent The Document Foundation
Kurfiirstendamm 188, 10707 Berlin, Niemcy, program Pomost STD, producent Syenity S.A.,
Al. Jerozolimskie 180, 02-486 Warszawa, stosowana jest réwnie? forma papierowa,

»EZD SIDAS” — do przetwarzania daﬁych w tym zbiorze stosowany jest program EZD SIDAS,
producent Madkom S.A,, Al. Zwyciestwa 96/98, 81-451 Gdynia,

»Piecza zastgpcza” ~ do przetwarzania danych w tym zhiorze stosowany jest program
Pomost STD, producent Sygnity S.A., Al. Jerozolimskie 180, 02-486 Warszawa, stosowana jest
rowniez forma papierowa,

»REALIZACIA PROGRAMU AKTYWNY SAMORZAD” — do przetwarzania danych w tym zbiorze
stosowane s3 programy Microsoft Office Word, Microsoft Office Excel, producent Microsoft
Corporation One Microsoft Way Redmond, WA 98052-6399,
USA, LibreOffice Writer, LibreOffice Calc producent The Document Foundation
Kurflirstendamm 188, 10707 Berlin, Niemcy, stosowana jest rowniez forma papierowa,

»DARMOWY INTERNET” ~ do przetwarzania danych w tym zbiorze stosowana jest wylacznie

forma papierowa.

§13
Opis struktury zbioréw danych wskazujacy zawartosé poszczegé!nych pél informacyjnych i

powiazania miedzy nimi.

»DANE OSOBOWE KLIENTOW OPS” — dane przechowywane sg w bazach danych Firebird, w bazie

danych MS SQL, plikach programéw Microsoft Office Word (*.doc, *.docx), Microsoft Office

Excel (*.xls, *.xlsx), LibreOffice Writer (*.odt), LibreOffice Calc (*.ods) oraz w formie papierowej,

»Przeciwdziatanie przemocy w rodzinie” — dane przechowywane s3 w bazie danych Firebird,

plikach programéw Microsoft Office Word (*.doc, *.docx), Microsoft Office Excel (*.xis, * xlsx),

LibreCffice Writer (*.odt), LibreOffice Calc {*.ods) oraz w formie papierowe;,

»EZD SIDAS” —dane przechowywane sg w bazie danych PostgreSOL oraz w formie papierowej,

»Piecza zastgpcza” —dane przechowywane sa w bazie danych Firebird oraz w formie papierowej,



5. ,REALIZACJA PROGRAMU AKTYWNY SAMORZAD” - dane przechowywane sg w plikach typu
* docx, *.doc, *.odt, *.xlsx, *.xls oraz w formie papierowej,

6. ,DARMOWY INTERNET” — dane przechowywane s3 wylgcznie w formie papierowej.

Struktury baz danych poszczegolnych programéw uzytych do przetwarzania danych osobowych w
OPS s3 okreslane przez producentéw poszczegdlnych programéw i sg one dotgczone w zatgcznikach.
Zmiana struktury poszczegélinej bazy danych nie wymaga zmiany Polityki Bezpieczenstwa w formie

zarzadzenia, a jest dokonywana przez ABI poprzez wydrukowanie i dofaczenie aktualnej struktufy

bazy danych. Wersja Polityki Bezpieczerfistwa nie zmienia sig.

§14
Struktury danych oraz sposdb przeptywu informacji w poszczegdblnych programach do

przetwarzania danych osobowych w OPS.

1) SEPI
a) zestawienie struktur dokumentow elektronicznych w formacie XML, wraz z formatami

danych oraz protokofami komunikacyjnymi i szyfrujacymi oraz ogblny opis systemu inajduje

sie w zafgcznikach nr 2526
2) PEFS _
a) Opis systemu PEFS 2007, spos6b wypetniania go oraz sposdb zarzadzania nim znajduje sig w
zataczniku nr 11, '

b) Struktura zbioru PEFS 2007 znajduje sig¢ w zatgczniku nr18.

3} PomostSTD |
a) Zgodnie z §3 ust. 4 oraz &5 Rozporzadzenia zestawienie struktur dokumentow

elektronicznych w  formacie XML, wraz z formatami danych oraz protokotami
komunikacyjnymi i szyfrujacymi udostgpnia sig razem z dokumentacjg opisu systemu na
stronie internetowej, ktérej adres do wiadomosci publicznej ogtasza Minister Pracy I Polityki
Spotecznej oraz w zatgczniku nr 9.
4) Ptatnik
a) Opis struktury danych osobowych wraz z ich przeptywem znajduje sig w zalaczniku nr 19.
5} Finanse

a) Opis struktury zbioru danych osobowych znajduje sie w zalgczniku nr 20.



Dla zapewnienia poufnosci, integralnodci i rozliczalnoéei przetwarzanych danych Dérodek Pomocy
Spotecznej w Jastrzgbiu-Zdroju stosowat bedzie $rodki techniczne i organizacyjne wiasciwe do
bezpieczenstwa na poziomie wysokim zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

§15
Okreslenie $rodkéw technicznych | organizacyjnych niezbgdnych dla zapewnienia poufnoéci,

integralnosci i rozliczalnosci przetwarzanych danych.

informatyczne stuzace do przetwarzania danych osobowych.

Zastosowano w szczegélnosdcei:

1)

Srodki ochrony fizycznej danych:

a) Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o

podwyzszonej odpornosci na wlamanie - drzwi klasy C,

b) Pomieszczenia, w ktdrym przetwarzany jest zbior danych osobowych wyposazone sg w

system alarmowy przeciwwtamaniowy,

c) Dostgp do pomieszczen, w ktdrych przetwarzany jest zbidr danych osobowych kontrolowany

jest przez system monitoringu z zastosowaniem kamer przemysfowych,

d) Dostgp do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych jest w czasie

nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony,

e) Dostgp do pomieszczed, w ktdrych przetwarzany jest zbiér danych osobowych przez cata

dobe jest nadzorowany przez stuzbe ochrony,

f) Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej

niemetalowej szafie,

g) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknietym

sejfie lub kasie pancernej,

h) Pomieszczenie, w ktérym przetwarzane sy zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg systemu przeciwpozarowego iflub wolnostojacej gasnicy,

i) Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sy niszczone w sposob

mechaniczny za pomoca niszczarek dokumentdw.

2) Srodki sprzetowe infrastruktury informatycznej i telekemunikacyjnej:

it



3)

a)

b)

c)

d)

f)

g)
h)

i)
k)

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong siel
elektroenergetyczna, chroniace system informatyczny sfuiacy do przetwarzania danych
osobowych przed skutkami awarii zasilania,

Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane s3 dane oschowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta,

Zastosowano érodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych,

Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiang haset,

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych,

7Zastosowano £rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
drogg teletransmisji,

Dostep do $rodkéw teletransmisji zabezpieczono za pomoca mechanizmdw uwierzytelnienia,

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
dysku twardego,

Zastosowano érodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojaniskie, rootkity,

Uzyto system Firewall do ochrony dostepu do sieci komputerowej,

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

$rodki ochrony w ramach narzedzi programowych i baz danych:

a)

b)

g)

Whykorzystano érodki pozwalajace na rejestracjg zmian wykonywanych na poszczegdlnych

elementach zbioru danych osobowych,
Zastosowano $rodki umozliwiajgce okreélenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych,

Dostep do zhioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasta,

Zastosowano mechanizm wymuszajacy okresowa zmiane haset dostgpu do zbioru danych

osobowych,

Zastosowano kryptograficzne $rodki ochrony danych osobowych,

Zainstalowano wygaszacze ekrandw na stanowiskach, na kiérych przetwarzane sg dane
osohowe,

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego

stuzacego do przetwarzania danych osobowych w przypadku diuiszej nieaktywnosci pracy

uzytkownika.



4) Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniv danych zostaly zaznajomione z przepisami

dotyczgcymi ochrony danych osobowych,

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego,

c) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy,

d) Monitory komputerdw, ha ktorych przetwarzane sg dane osohowe ustawione sg w sposob
uhiemozliwiajacy wglad osobom postronnym w przetwarzane dane,

e} Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,

w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezaco.

S) Zabezpieczenie Obszaru

Obszar zabezpieczony bedzie przed dostepem oséb nieuprawnionych na czas nieobecnosci w nim
osob upowaznionych do przetwarzania danych osobowych; przebywanie 0séb nieuprawnionych w

Obszarze, bedzie dopuszczalne tyiko za zgoda Dyrektora i w obecnosci osoby upowaznionej do

przetwarzania danych osobowych,

Drzwi do pomieszczen znajdujacych sie na terenie Obszaru zaopatrzone sg w zamek kluczowy. Drzwi
pozostawal bedg zamknigte zardwno po czasie pracy Pracownika jak i w wypadku chwilowego
opuszczenia przez niego pomieszczenia w ciggu dnia pracy. Przed opuszczeniem stanowiska klucz do
drzwi pomieszczenia Pracownik zabiera ze soba. Ekrany monitoréw stanowisk dostepu do Danych
osobowych beda automatycznie wylaczane po uplywie 3 minut nieaktywnosdci Pracownika. W
pomieszczeniach, gdzie przebywajy osoby postronne, monitory stanowisk dostepu do Danych
Osobowych bedg ustawione w sposéb uniemozliwiajacy tym osobom wglad w dane, Drzwi do

serwerowni SA o podwyiszonej odpornosci na wiamanie.,

Budynki s3 chronione, monitcrowane, posiadajg system alarmowy, a w czasie nieobecnosci

pracownikéw nadzarowane sg przez pracownikdw ochrony.
6) Mechanizmy kontroli dostepu do danych

a} W systemie informatycznym stosowane bedg nastepujgce mechanizmy kontroli dostepu do

danych osobowych:

s



b}

i) Hasto do sieci wewnetrznejldomeny) Odrodka Pomocy Spotecznej, uiytkownik ma

ohowiazek zmiany hasta nie rzadziej niz raz na 30 dni,

ii) Hasta do programdw operujacych na zbiorach danych asobowych.

Dostep do danych bedg mialy wylacznie osoby, ktdrych zakres obowigzkéow wymaga
uzyskiwania danych — w zakresie pozostajacym w zwiazku z wykonywanymi przez te osoby
obowigzkami. Dostep do danych moze mie¢ miejsce jedynie po podpisaniu przez Pracownika

oéwiadczenia o zachowaniu poszczegdlnych danych w tajemnicy,

¢) O dostepie poszczegéinych oséb do danych decydowat bedzie Administrator Bezpieczeristwa.

d)

W przypadku sporu pomiédzy Pracownikiem, a Administratorem Bezpieczenstwa co do
dostepu -do danych i/lub zakresu tego dostgpu, Administrator Bezpieczenstwa przekaie
sprawe do rozstrzygnigcia Dyrektorowi Osrodka Pomocy Spotecznej,

Jezeli dostep do danych przetwarzanych w systemie informatycznym beda posiada¢ co
najmniej dwie osoby, wéwczas:

i) W systemie tym rejestrowany bedzie dla kazdego uzytkownika odrebny identyfikator,

i} Dostgp do danych bedzie moiliwy wyiatznie po wprowadzenju identyfikatora i

dokonaniu uwierzytelnienia — sposéb uwierzytelnienia okreslony jest w instrukgji.

7) Zabezpieczenie systemu informatycznego

System informatyczny jest zabezpieczony, w szczegblnoéci przed:

a)

b)

c)

Dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego — poprzez oprogramowanie antywirusowe, antyszpiegowskie oraz
firewall,

Utrata danych spoWodowanq awarig zasilania lub zaktGceniami w sieci zasilajgcej — poprzez
wykonywanie kopii zapasowych zbioréw danych oraz programow stuzgcych do przetwarzania
danych. Kopie zapasowe przechowywane beda w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem jub zniszczeniem | usuwane
niezwlocznie po ustaniu ich uzytecznosci, kopie zapasowe sporzgdzane s3 w 1 egzemplarzu
na zewnetrznym noéniku danych, wykorzystanie urzadzen typu UPS do podtrzymania

zasilania,
Dostepem o0s6b nieuprawnionych do przetwarzania danych w Systemie informatycznym

poprzez:



iy Stosowanie zabezpieczert przewidzianych w Instrukcji oraz Zasadach Polityki; osoba
uzytkujgca komputer przenosny zawierajacy dane osobowe zobowigzany bedzie do
zachowania szczegélnej ostroznosci podczas jego tfansportu, przechowywania i
uzytkowania poza Obszarem, w tym do stosowania $rodkéw ochrony kryptograficznej
wobec przetwarzanych danych osobowych,
ii) Pozbawianie wczesniej zapisu tych danych, w sposéb uniemozliwfajacy ich odzyskanie a
w przypadku gdy nie jest to mozliwe, uszkadzanie w sposoh uniemoziiwiajacy ich
odczytanie urzadzen, dyskéw lub innych elektronicznych noénikéw informacji,
zawierajgcych dane osobowe, przeznaczonych do likwidacji, przekazania podmiotowi
nieuprawnionemu do przetwarzania danych, naprawy — w tym ostatnim przypadku
pozhawi€ si¢ bedzie wezesniej zapisu danych w sposéb uniemotzliwiajacy ich odzyskanie

albo naprawic je pod nadzorem osoby upowainionej przez administratora danych,

8) Czas przetwarzania i usuwania danych osobowych

a)

b)

Dane osobowe przechowywane sg nie diuzej niz jest to niezbedne do osiggniecia celu
przetwarzania. W przypadku danych zbieranych na podstawie przepiséw powszechnie
obowigzujacych czas przetwarzania danych osobowych okreéla jednolity rzeczowy wykaz akt
oraz inne przepisy szczegdfowe. Usuwanie winno wystapié w przeciagu roku,

Nie podlegaja ewidencjonowaniu no$niki papierowe, w szczegdInoéci notatki, kopie, projekty

pism zawierajace dane osobowe sg usuwane najpoiniej z chwilg zatatwienia sprawy, w

zwigzku z prowadzeniem ktérej zostaly sporzadzone. Usuwanie danych osobowych na

nosnikach papierowych dokonywane jest za pomocg niszczarek w pomieszczeniach
stanowigcych obszar przetwarzania danych osobowych,

Za zgody Administratora Bezpieczefistwa Informacji mozliwe jest ustnigcie dokumentacji

papierowej zawierajacej dane osobowe poza obszarem przefwarzania danych osobowych,

i) Na podstawie umowy powierzenia przetwarzania danych osobowyeh, o ktérej mowa w
§4 niniejszej Polityki,

i} Na terenie przedsiebiorstwa zajmujacego sie przetwdrstwem papiery, o ile czynnoéé ta
dokonywana jest w obecnosci zatrudnione] przez Administratora Danych Osobowych
osoby upowaznionej do przetwarzania danych osobowych w sposéb uniemozliwiajacy
zapoznanie sig z danymi przez osoby postronne,

Z w/w czynnosci sporzadzany jest protokét,

Zasady usuwania danych osobowych zapisanych na noénikach elektronicznych reguluje

Instrukcja zarzadzania systemem informatycznym.



9) W pomieszczeniach przeznaczonych do przechowywania kopii zapasowych moga przebywac

1)

wyltacznie:

a)
b)

c)

ABI,
ASl,

Osoby upowaznione przez ASI.

§16

Zataczniki i ich udostgpnianie.

Zatacznikami do niniejszej polit\}ki bezpieczenstwa sg:

a)

b)

9

d)
e)

f)
g}

h)

o)

p}

Zatgcznik nr 1 - Wykaz budynkdw, pomieszczen tub czgsci pomieszczed w ktérych
przetwarzane s3 dane osobowe,

Zatacznik nr 2 - Wz6r upowainienia do przetwarzania danych osobowych,

Zatacznik nr 3 - Wzér ewidencji upowaznieni do przetwarzania danych osobowych,
Zatacznik nr 4 — wzér umowy o powierzenie danych osobowych, |

Zatagcznik nr 5 — rejestr osdb upowaznionych do przetwarzania danych osobowych w zbiorze
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007,

Zatacznik nr 6 — o$wiadczenie uczestnika projektu,

Zafacznik nr 7 — wzdr upowaznienia do przetwarzania danych osobowych na poziomie
beneficjenta | podmiotéw przez niego umocowanych,

Zatacznik nr 8 — wzér odwotania ﬁpowainienia do przetwarzania danych osobowych na
poziomie beneficjenta | podmiotéw przez niego umocowanych,

Zatacznik nr 9 — opis przetwarzania danych w programie Pomost STD,

Zatgcznik nr 10 — wzér wniosku o udostepnienie danych osohowych,

Zatacznik nr 11 — Instrukcja wypetniania Formularza PEFS 2007 dia PO KL,

Zafaczpik nr 12 — rejestr oséb uczestniczacych w zebraniu dotyczacy aktualizacji polityki
bezpieczenstwa,

Zatacznik nr 13 - UMOWA TROJSTRONNA nr !t.1333.093.2014,

Zatgcznik nr 14 - Zatacznik nr 6 do UMOWY TROJSTRONNE! nr 1t.1333.008.2014 stanowi
osobng umowe dotycich przetwarzania danych osobowych przez firmg Sygnity S.A,,
Zatacznik nr 15 — umowa dotyczaca zbioru PEFS 2007,

Zatacznik nr 16 — aneks do umowy dotyczgcej zbioru PEFS 2007,



2}

3)

4)

5)

6)

7)

8)

q) Zatacznik nr 17 - ewidencja pracownikéw upowaznionych do przetwarzania danych
osobowych w zwigzku z wykonywaniem umowy ramowej w ramach Programu Operacyjnego
Kapitat Ludzki,

r} Zatgcznik nr 18 - opis struktury zbioru PEFS 2007,

s) Zatgcznik nr 19 — opis przetwarzania danych w programie Platnik,

t) Zalgcznik nr 20 — opis przetwarzania danych w programie Finanse,

u) Zatgcznik nr21 - dokumentacja techniczna elektronicznego obiegu dokumentow EZD SIDAS,

v) Zalgcznik nr 22 — zataezniki do dokumentacji technicznej elektronicznego obiegu
dokumentéw EZD SIDAS, '

w) Zatacznik nr 23 — umowa dotyczaca na bazie, ktérej powstat zbiér ,REALIZACIA PROGRAMU
AKTYWNY SAMORZAD",

x) Zalacznik nr 24 - swiadectwo zgodnoéci o nr 1/1.04/PS/GP/2015 dla systemu Pomost STD,

y} Zatgcznik nr 25 - bezpieczenstwo danych systemu SEPI,

z) Zafacznik nr 26 - struktura danych osobowych SEPI.

Zatgcznik nr 1 udostepnia sie wylacznie:

a) Osobom upowaznionym do przetwarzania danych osobowych,

b) Osobom zatrudnionym na stanowiskach zwigzanych z ochrong obiektéw,

c) Osobom, do ktérych obowiazku nalezy sprzatanie obiektéw.

Zataczniki 2, 3, 4, 6, 7, 8, 12, 17 udostepnia sie wyfacznie osobom upowaznionym do

przetwarzania danych osobowych,

Osoby, ktdre zostaly zapoznane z zatacznikami zobowigzane sa do zachowania ich treéci w

tajemnicy, »

Zatgeznik nr 9, 11, 13, 14 15, 18, 18, 19, 20, 21, 22, 23, 25, 26 udostepnia sie wylacznie osobom

zatrudnionym na stanowisku informatyka w Osrodku Pomocy Spotecznej w Jastrzebiu-Zdroju,

Zatacznik nr 10 udostepnia sie osobom upowaznionym do przetwarzania danych osobowych oraz

osobom, ktorych dane osobowe dotyczg i przetwarzane sy w zbiorze danych Oérodka Pomocy

Spotecznej w Jastrzebiu-Zdroju,

Zafgczniki 5 i 17 udostepnia sie osobom zajmujacym sie prowadzeniem projektéw EFS oraz

osobom zatrudnionym na stanowisku informatyka w Osrodku Pomocy Spotecznej w Jastrzebiu-

Zdroju,

Zatgcznik nr 24 udostepnia sie na wniosek 0sob zainteresowanych.




al

§17

Aktualizacja Polityki Bezpleczenstwa.

Niniejsza Polityka powinna by¢ poddawana przegladowi przez Administratora Bezpieczenstwa
informacii nie rzadziej niz raz do roku.

Treéé Polityki jest aktualizowana w przypadku wprowadzenia lub zmiany $rodkéw technicznych
lub organizacyjnych stuzacych ochronie danych osobowych{zaréwno w systemie informatycznym
jak i danych przetwarzanych poza tym systemem np. w kartotekach papierowych)

Po dokonaniu aktualizacji tworzy sie nowa wersje Polityki nadajac jej kolejny numer oraz
organizuje sie zebranie pracownikéw, na ktérym sie udostgpnia nowa wersje do wgladu i omawia

zmiany jakie zaszly. Wykaz osob uczestniczacych w tym zebraniu jest ewidencjonowany w

zatgczniku nr 13.

§18

Postanowienia koricowe

Zasady polityki bezpieczenistwa danych osobowych jest dokumentem wewngtrznym i nie mozie

by¢ udostepniana osohom postronnym w zadnej formie,

§19

Dyrektor jest zobowigzany do zapoznania z tredcig Instrukcji kazdego uzytkownika.

Uzytkownik zobowigzany jest zlozyC oéwiadczenie, o tym iz zostal zaznajomiony z przepisami
Ustawy oraz wydanymi na je] podstawie aktami wykonawczymi oraz instrukcjami
obowigzujacymi u Administratora Danych, a takze o zobowigzaniu sie do ich przestrzegania,
Wzér oéwiadczenia potwierdzajgce zaznajomienie uzytkownika z przepisami Ustawy oraz
wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami cbowigzujgcymi u
Administratora Danych, a takze o zobowigzaniu sig do ich przestrzegania, stanowi zafgcznik nr 1

do Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych.



§20

W sprawach nieregulowanych w niniejszej Instrukcji majg zastosowanie przepisy z Ustawy oraz

wydanych na jej podstawie aktéw wykonawczych.

Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejszej Instrukcji.
Polityka wchodzi w zycie z dniem jej podpisania.
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W imieniu Administratora Danych Osobowych




INSTRUKCIA

Zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Osrodku
Pomocy Spotecznej w Jastrzehiu-Zdroju oraz Noclegowni

§1

Podstawa prawna

1. Paragraf 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadal urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz.
1024 z péin, zm.).



§2

Definicje

liekroé w instrukeji jest mowa o:

a)

b}

¢)
d)

f)

g)

h)

i)

k)

0}

Administratorze Danych Osobowych (ADO) - rozumie sie przez to Dyrektora Oérodka
Pomocy Spotecznej w Jastrzebiu-Zdroju,

Administratorze Bezpieczeristwa informacji (ABI) — rozumie sie przez to soboe
odpowiedzialng za bezpieczefistwo danych w systemie informatycznym, upowazniong do
pefnienia funkcji administratora przez Dyrektora Osrodka Pomocy Spotecznej,

Dyrektorze — rozumie sig przez to Dyrektora Oérodka Pomocy Spotecznej w Jastrzebiu-Zdroju,
Zasadach Polityki ~ rozumie sig przez to akiualne i zatwierdzone przez osobe dziatajaca w
imieniu  Administratora Danych Osobowych - Zasady Polityki Bezpleczeristwa Danych

Osobowych,
Pracowniku — rozumie sig przez to pracownika Osrodka Pomocy Spotecznej zatrudnionego

przy przetwarzaniu danych osobowych,

Zbiorze danych — rozumie sie przez to kaidy posiadajacy strukture zestaw danych o
charakterze osobowym, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie,

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwiaszcza te, ktére wykonuje sig w systemach informatycznych,
Systemie informatycznym - rozumie sie przez to zespdt wspdipracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych,

Identyfikatorze Uzytkownika — rozumie sie przez to ciag znakéw litérowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowainiong do przetwarzania danych
osobowych w systemie informatycznym,

Hasle — rozumie sig przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

Uwierzytelnianiu — rozumie sie przez to dziatanie ktérego celem jest weryfikacja
deklarowanej toZzsamosci podmiotu,

Rozliczalnosci danych — rozumie sig przez to wiasciwosé zapewniajaca, ze dziatania podmiotu
moga byc¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

Integralnosci danych - rozumie sie przez to wilasciwo$¢ zapewniajaca, ze dane osobowe nie
zostafy zmienione lub zniszczone w sposob nieautoryzowany,

Osobie odpowiedzialnej za prawlidlowe funkcjonowanie sprzetu, oprogramowanie i jego
konserwacje ~ rozumie sie przez to informatyka‘odpowiedzialnego za powyisze zadania
wyznaczone przez Dyrektora, zwanego dalej , Informatykiem”,

Poufno$é danych — rozumie sig przez to whadciwosé zapewniajaca, ze dane nie powinny byé
udostgpniane lub ujawniane nieuprawnionym osobom, procesom lub innym podmiotom,




§3

1) Procedury nadawania uprawniert do przetwarzania danych i rejestrowania tych uprawnien w
Systemie Informatycznym oraz wskazanie osoby odpowiedzialne] za te czynnosci.,

1)

a)

b)

d)

Uprawnienia do przetwarzania danych nadaje poszczegélnym Pracownikom Administrator
Bezpieczefistwa Informacji, upowazniony przez Dyrektora Osrodka Pomocy Spotecznej, w
oparciu o Zasady dostepu do danych, okreslone w Zasadach Polityki. Upowainienie nie moze
by¢ nadane bez uprzedniego zlozenia przez Pracownika, w formie pisemnej, aswiadczenla o
obowiazku zachowania danych w tajemnicy,

Uprawnienia Pracownikéw do przetwarzania danych rejestrowane s3 w Systemie
Informatycznym przez Administratora Bezpleczeristwa poprzez posiadanie indywidualnego
identyfikatora umozliwiajacego logowanie do tych aplikacjl, z ktérymi moze pracowac.
Administrator Bezpieczenistwa prowadzi Ewidencje os6b zatrudnionych przy przetwarzaniu
danych osobowych {stanowiaca zafacznik nr 3 do Zasad Polityki Bezpieczenstwa),
Administrator bezpieczeristwa monitorowat bedzie wdrozone zabezpieczenia systemu
informatycznego, nadzorowat bedzie oraz dokonywat okresowych kontroli przestrzegania
przez Pracownikéw obowiazkéw zawartych w Instrukeji i Zasadach Polityki oraz
obowigzujgcych przepisach prawa. W przypadku stwierdzenia nieprawidtowosci przez
Administratora Bezpieczefistwa niezwlocznie zwraca na nie uwagg Pracownikowi oraz
informuje na pi$mie przetozonego Pracownika, ktdry kierujac sie waga naruszenia zarzadza
podjecie odpowiednich érodkéw porzadkowych i dyscyplinarnych w stosunku do Pracownika,
Administrator Bezpieczenstwa Informacji zobowigzany jest do sporzgdzenia i przedstawiania
raportdw z prowadzonej dziatalnosci w zakresie zarzadzania Systemem informatycznym.

§4

Stosowane metody i érodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i

uzytkowaniem.

a)

b)

c)

Kazdy Pracownik posiada odrebny identyfikator, ktéry zostaje mu nadany przez
Administratora Bezpieczefistwa wraz z jego imieniem i nazwiskiem zostaje wpisany przez
Administratora Bezpieczenistwa do ewidenciji 0sob zatrudnionych przy przetwarzaniu danych
osobowych, prowadzonej przez Administratora Bezpieczenstwa 1 zarejestrowany przez
Administratora Bezpieczefistwa w systemie informatycznym oraz posiada, wybrane przez

siebie, odrebne Haslo, skiadajgce sig co najmniej z 8 znakow,

Uwierzytelnianie dostepu Pracownika do danych w Systemie informatycznym nastgpuje
przez podanie hasta dostepu do sieci wewnetrznej{domeny) a nastgpnie hasta dostepu do
poszczegdlnych aplikacji dziedzinowych dziatajgcych w tej sieci,

Pracownik zobowigzany jest zmienia¢ Hasto co 30 dni. Termin zmiany hasta wymuszany jest
przez system uwierzytelniania uzytkownikow w sieci wewnetrznej(domenie). W aplikacjach
dziedzinowych konieczno$¢ zmiany Hasta jest wymuszana lub sygnalizowana przez



d}

odpowiedni komunikat. Identyfikator Pracownika nie powinien by¢ zmieniany., Po
wyrejestrowaniu Pracownika z systemu informatycznego ten sam identyfikator nie moze byé

przydzielony innej osobie,

Podanie przez Pracownika hasta lub identyfikatora osobie nie upowaznionej stanowi ciezkie
naruszenie podstawowych obowigzkéw pracowniczych i moze stanowié podstawe do

rozwigzanta umowy o prace bez wypowiedzenia.

§5

1) Procedury rozpoczecia, zwigkszenia i zakoficzenia pracy przez uzytkownikéw Systemu

informatycznego.

a) Przed rozpoczeciem pracy w Systemie informatycznym Pracownik obowigzany jest dokonaé

b)

sprawdzenia stanu urzadzen komputerowych oraz dokonaé ogledzin swojego stanowiska
pracy, ze zwroceniem szczegélnej uwagi, czy nie zaszly okolicznosci wskazujgce na naruszenie
poufnosci danych osobowych. W sytuacji gdy wystepuje koniecznosci zawieszenia pracy w
systemie informatycznym Pracownik ohbowiazany jest postepowal. zgodnie z zasadami
okreslonymi w Zasadach Polityki Bezpieczenstwa. Po zakoriczeniu pracy w Systemie
informatycznym Pracownik wylogowuje sie z systemu informatycznego, a nastepnie wytacza
sprzet komputerowy oraz zabezpiecza stanowisko pracy,

W razie stwierdzenia przez Pracownika faktu naruszenia w jakikolwiek sposéb
bezpieczenstwa danych osobowych, lub chociazby powzigcia watpliwosci co do okolicznosci,
ze takie naruszenie mialo miejsce, Pracownik jest zobowigzany:

Niezwtocznie zabezpieczy¢é dowody potwierdzajgce naruszenie lub podejrzenie
naruszenia zabezpieczern Systemu informatycznego, a w szczegdlnodci: wszelka
dokumentacje oraz nosniki magnetyczne, na ktérych znajduja sie dane osobowe,
Niezwtocznie sporzadzi¢ pisemny raport zawierajacy opis stwierdzonego naruszenia lub
istniejgcych watpliwosci z podaniem w tresci raportu jaki stan urzadzenia, zawarto$é
zbioru danych, metody pracy, sposoby dziatania programu lub jakos¢ komunikacji
wskazujg na naruszenie zabezpieczen,

Niezwlocznie powiadomi¢ Administratora Bezpieczerstwa, osobicie, droga fax’'u lub
telefonicznie o dokonanym naruszeniu {lub powstalych watpliwosciach) oraz: sposobie
dokonania naruszenia, okolicznosciach wskazujacych na fakt zaistnienia naruszenia,

W terminie 2 dni od dnia przekazania Administratorowi Bezpieczenstwa, Informacji, o
ktérej mowa w pkt. C), przekaza¢ mu osobiscie, .lub w inny sposéb, zapewniajacy
zachowanie tajemnicy, pisemny raport, o ktérym mowa w pkt. b) — sposdb przekazania
raportu bedzie kazdorazowo uzgadniany pomiedzy Pracownikiem, a Administratorem

Bezpieczenstwa.




1)

2)

3)

§6

Procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi

programowych stuzacych do ich przetwarzania.

Kopie zapasowe sporzadzane s3 przez wyznaczonych pracownikéw w kazdy dzien roboczy i

przechowywane na noénikach optycznych

Administrator Bezpieczenstwa
a) - sprawdza kopie zapasowe raz w miesigcu pod katem ich dalszej przydatnosci do

odtworzenia danych w przypadku awarii systemu,

b) - niezwiocznie usuwa kopie zapasowe po ustaniu ich uzytecznosci, pozbawiajac je wczesniej
zapisu danych osobowych, a gdy nie jest to niemoiliwe - uszkadzajagc w sposob

uniemozliwiajgcy odczytanie.

§7

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych

dane osobowe, oraz kopii zapasowych.

Kopie informatyczne oraz wydruki z danymi oscbowymi, ktére nie s3 przeznaczone do
udostepniania, moga by¢ przechowywane jedynie w zamknigtych szafach znajdujacych sie w
pomieszczeniach na terenie Osrodka.

Kopie zapasowe nie mogg by¢ przechowywane w tych samych pomieszczeniach, w ktdrych
przechowywane sa zbiory danych osobowych eksploatowanych na biezaco.

Kopie informatyczne oraz wydruki z danymi oscbowymi przechowywane sg przez 5 lat w
przypadku klientéw Odrodka a dane osobowe pracownikéw 50 at.

W przypadku projektéw systemowych okres przechowywania kopii dokumentacji projektowej
musi by¢ tak dtugi jak projekt moze by¢ kontrolowany.

§8

Sposdb zabezpieczenia systemu informatycznego przed dziatalnoécig oprogramowania ktérego
celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego.

Zainstalowana zapora ogniowa (firewall}.



3. Zainstalowane oprogramowanie antywirusowe i antyszpiegowskie.

§9

Sposdh informowania o odbiorcach danych.

System stuzacy do przetwarzania danych osobowych zapewnia dla kaidej .osoby, ktdrej dane

osobowe s3 przetwarzane w systemie informatycznym, odnotowanie:
- daty pierwszego wprowadzenia danych do systemu,
- identyfikatora uiytkownika wprowadzajgcego dane, chyba e dostep do systemu
Enformatycznego i przetwarzanych w nim danych posiada wylacznie jedna osoba,
- Zrédta danych, w przypadku zbierania danych nie od osoby, ktérej one nie dotycza,
- informacji o odbiorcach, w rozumieniu ustawy o ochronie danych osobowych, ktérym dane
osobowe zostaly udostgpnione, dacie | zakresie tego udostepnienia, chyba Ze system
informatyczny uzywane jest do przetwarzania danych zawartych w zhiorach jawnych,
- odnotowanie informacji, nastepuje automatycznie po zatwierdzeniu przez uzytkownika

operacji wprowadzania danych.

Do chwili spetnienia przez system informatyczny wszystkich wymogéw okreslonych w niniejszym
paragrafie, odnotowanie informacji nastgpuje w formie tradycyjnej{papierowej) lub komputerowo

poza systemem.

§10

1. Procedury wykonywania przegladdw i konserwacji systemdw oraz nosnikéw informacji stuzgcych

do przetwarzania danych.

2. Przeglad | konserwacja Systemu informatycznego i nosnikéw informacji stuzagcych do
przetwarzania danych odbywa sig raz na miesigc i przeprowadzany jest w obecnosci i pod
nadzorem Administratora Bezpieczeristwa lub osoby przez niego upowaznione;j.

3. W przypadku naprawy nosniki pozbawia sig wczesniej zapisu danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia sig je pod nadzorem osoby upowaznionej przez Administratora

Danych.

4. Nadz6r nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych urzgdzen oraz
ich likwidacjg sprawuje Administratora Bezpieczefistwa Informacji lub osoba przez niego

wyznaczona.




§11

1. Wykaz zhioréw danych tworzgcych ksiegi rachunkowe na komputerowych noénikach danych
znajduje sie w Polityce o rachunkowoéei Oérodka Pomocy Spofecznej w Jastrzebiu-Zdroju, ul.
Opolska 9.

2. Opis systemu informatycznego przetwarzania danych ksiegowych prowadzonych przez Osrodek
pomocy Spolecznej w Jastrzebiu-Zdroju, ul. Opolska 3 znajduje sie w zatacznikach do Polityki o
rachunkowosci. :



Pastanowienia koricowe
§12

Instrukcja jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobg postronnym w Zadnej

formie.

§13

1. Kierownicy Dziatéw sa zobowigzani do zapoznania 2 trescig instrukeji kazdego uzytkownika.
Uzytkownik zobowigzany jest ztozyé o$wiadczenie, o tym, iz zostat zaznajomiony z przepisami o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami obowigzujgcymi u Administratora Danych, a takie o zobowigzaniu sie do ich

przestrzegania. )
3. Wzor odwiadczenia potwierdzajgcego zaznajomienie uzytkownika z przepisami ustawy o ochronie

danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami
obowigzujgcymi u Administrator Danych, a takie o zobowigzaniu sie do ich przestrzegania,

stanowi zatgcznik nr 1 do Instrukcii,
4. Oswiadczenia przechowywane sg w aktach personalnych pracownika.

§14

1. W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy ustawy z dnia
29 sierpnia 1997r., o ochronie danych osobowych (tj. Dz. U. z 2002r., Nr 101, poz. 926 z pé2n.

zm.} oraz wydanych na jej podstawie aktéw wykonawczych,
2. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowier

zawartych w niniejszej instrukeji.




